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–

Preparazione e gestione dei Pacchetti di distribuzione ai fini dell’esibizione
Produzione di duplicati e copie informatiche e descrizione dell’eventuale intervento di un 

Predisposizione di misure per l’interoperabilità e la trasferibilità ad altri conservatori

.1 Audit interni e Verifica dell’integrità degli archivi



–



–

Registro delle versioni

–

Aggiornamento definizioni per termine “Produttore”
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 Aggiornamento a seguito dell’adeguamento alle Linee 



 Aggiunto capitolo ‘4.2. Precedenti responsabili’
 Rivisto capitolo ‘5.1. Organigramma’ in funzione della 




 paragrafo 4.2 “Precedenti resposabili”
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–

Scopo e ambito del documento

Ai sensi e per gli effetti dell’articolo 

dati (d’ora innanzi anche “GDPR” o “Regolamento”)

dati rientranti nelle categorie “particolari” di dati personali,



–

in relazione all’esecuzione del servizio prestato, se non previamente autorizzato per iscritto 
dal Titolare, fatti salvi eventuali obblighi di legge o ordini dell’Autorità Giudiziaria e/o di 

ciò risulti strettamente indispensabile ai fini dell’esecuzione degli obblighi assunti;
in caso di ricezione di richieste specifiche avanzate dall’Autorità Nazionale per la protezione 

prestare particolare attenzione al trattamento di tali dati conosciuti in esecuzione dell’incarico 

all’interno della propria struttura; 

dell’Autorità Garante e/o Giudiziaria.
Responsabile, ai sensi dell’art. 32 del GDPR, deve mettere in 

al rischio, tenendo conto dello stato dell’arte e dei costi di attuazione, nonché della natura, 
’oggetto, del contesto e delle finalità del trattamento, come anche del rischio (di distruzione, 

di perdita, di modifica, di divulgazione non autorizzata o dell’accesso, in modo accidentale o 

Il Responsabile, su richiesta, fornirà al Titolare l’elenco aggiornato delle misure di sicurezza 

24 ore dal momento in cui è venuto a conoscenza, con comunicazione da inviarsi all’indirizzo 



–

l’autorizzazione generale ad affidare l’attività 

designare Responsabili del trattamento ai sensi dell’art. 28 del GDPR i suddetti soggetti terzi 
(nel seguito anche “Sub le del trattamento”) con idoneo atto giuridico e ne dà 
notizia al Titolare tramite la pubblicazione dell’elenco sul proprio sito web al seguente link: 

assicura che nessun dato personale potrà essere trasferito all’esterno dell’Area 

Premesso che l’accesso ai dati personali da parte degli interessati esercitato ai sensi degli artt. 

–
in base alle disposizioni del comma 5 dell’art. 30 del GDPR 

L’autorizzazione al trattamento dei dati personali avrà la medesima validità ed efficacia della 

http://www.unimaticaspa.it/


–

L’elenco delle Associazioni di cui l’azienda fa parte e delle Partnership tecnico/commerciali
La descrizione dei servizi e prodotti offerti dall’azienda e le modalità attraverso cui ottenere 

obbligatoria ai fini dell’adeguamento alle Linee guida per la 

applicabili. Nello specifico, infatti, da marzo del 2015 ha mantenuto l’accreditamento presso 
l’Agenzia per l’Italia Digitale (

’apposita area a ciò dedicata 
Dall’ottobre del 2017

la certificazione in conformità all’art. 24 del Regolamento “
”. 

crescita dell’azienda, del team e per migliorare continuamente il prodotto Unistorage e il 

Sull’intranet aziendale, infatti, ogni dipendente 
, dell’Ambiente, della Privacy

dell’Anticorruzione 
L’impegno, l’attenzione, la formazione e le competenze di tutta l’azienda sulla 

di ottenere l’iscrizione quale socio sostenitore presso l’associazione ANORC (Associazione 



–

Terminologia

esprime la credibilità e l’accuratezza della rap

documenti o in relazione all’oggetto e alla materia o in relazione alle 
funzioni dell’ente. 

, è l’i
definisce il nome dei file all’interno di un filesystem o pacchetto. 

AOO ai sensi di quanto disposto dall’articolo 50 comma 4 del DPR 



–

funzionali all’esercizio di una attività o allo svolgimento di uno specifico 

itti in modo da consentire l’identificazione di ogni 

l’estensione del file. 
Formato “deprecato” 

questa, ricostruire l’evidenza informatica originaria e generare impronte 

Termine inglese usato, impropriamente, come sinonimo d’uso di 
“impronta crittografica” o “ ” (vedi). 

Sequenza di bit di lunghezza predefinita, risultato dell’applicazione di 
crittografica a un’evidenza informatica. 



–

informativi per lo scambio di informazioni e l’erogazione di servizi. 

illustra dettagliatamente l’organizzazione, i soggetti coinvolti e i ruoli 

l’entrata in vigore delle LLGG AgID sulla formazione, gestione e 

roprio del Titolare dell’oggetto di 

Pacchetto informativo inviato dal sistema di conservazione all’utente in 

sottoalbero all’interno di un filesystem) che costituiscono, 

Informazioni relative alla localizzazione virtuale del file all’interno del 

conservazione. Tale durata temporale sarà riportata all’interno del piano 



–

di selezione periodica e di conservazione ai sensi dell’articolo 68 del 

gerarchici inferiori di quest’ultimo e finalizzato a individuare le tipologie 

attività in cui si declinano le funzioni svolte dall’ente 

rischio nell’ambito dell’organizzazione di appartenenza. 

conservazione e, in caso di affidamento del servizio all’esterno, dagli 
accordi stipulati tra il titolare dell’oggetto

(UE) № 910/2014 del Parlamento Europeo e del Consiglio, del 23 luglio 

secondo l’ordine cronologico in cui si costituiscono all’interno delle 

Soggetto che coordina i sistemi informativi all’interno del conservatore, 

soggetto che coordina il processo di conservazione all’interno del 

all’organigramma; negli enti privati può ess
interno all’organigramma o da un soggetto esterno, purchè diverso dal 

archivistico all’interno del conservatore, in possesso dei requisiti 

gestione dei flussi documentali e degli archivi, ai sensi dell’articolo 61 



–

soggetto che assicura il rispetto dei requisiti di sicurezza all’interno del 

all’interno del conservatore, in possesso dei requisiti professionali 

logica ad altri dati in forma elettronica, per garantire l’origine e l’integrità 

dall’art. 44, comma 1, del CAD. 

organizzazioni per la gestione dei documenti. Nell’ambito della pubblica 

occorso il quale il Titolare dell’oggetto di conservazione può decidere se 

Titolare dell’oggetto di 

agli Archivi di Stato o all’Archivio Centrale de



–

Normativa e standard di riferimento

engono effettuate verifiche per l’aggiornamento dei requisiti normativi al fine di 

–

[Libro Quinto del lavoro, Titolo II Del lavoro nell’impresa, Capo III 

–

Norme relative all’ordinamento ed al personale degli archivi di Stato

Codice dei beni culturali e del paesaggio, ai sensi dell’articolo 10 della legge 6 luglio 

Codice dell’amministrazione digitale



–

n. 2/2017 dell’Agenzia 
per l’Italia Digitale

Allegato A Requisiti per l’erogazione del servizio di conservazione per conto delle 

l’archiviazione.

—

d’échange de donnéès pour l’archivage. Transfert – –
–



–

Norme italiane per l’elaborazione dei record di autorità 



–

Ruoli e responsabilità

∙ itolare dell’oggetto 

∙

∙ l’

∙

∙ è quella figura che si occupa dell’insieme 

per l’erogazione 

informatiche, archivio informatico), della natura delle attività che il Titolare dell’oggetto di 

all’Interoperabilità nella Conservazione e nel Recupero degli Oggetti digitali e lo sottoscrive 

qualificata, nei casi previsti dal manuale di conservazione, ai fini dell’esibizione richiesta 
dall’utente;



–

effettua la verifica periodica, con cadenza non superiore ai cinque anni, dell’integrità e della 

al fine di garantire la conservazione e l’accesso ai documenti informatici, adotta misure per 
rilevare tempestivamente l’eventuale degrado dei sistemi di memorizzazione e delle 

misure con riguardo all’obsolescenza dei formati;

provvede alla duplicazione o copia dei documenti informatici in relazione all’evolversi del 

garantendo allo stesso l’assistenza e le risorse necessarie per l’espletamento delle attività al 

assicura agli organismi competenti previsti dalle norme vigenti l’assistenza e le risorse 
necessarie per l’espletamento delle attività di verifica e di vigilanza

garantiscono la consultazione, rispettivamente all’Archivio centrale dello
di Stato territorialmente competenti, secondo le tempistiche fissate dall’art. 41, comma 1, del 

•

•

• l servizio di conservazione all’ente produttore;

•

•



–

•

•

•

•

• gestire l’esercizio delle componenti hardware e software del sistema di conservazione e 

•

•

•

•

•

•



–

elettronici da utilizzare, all’evoluzione tecnologica hardware e software, alle eventuali 

•

Nell’attribuire ruoli e responsabilità 

conservazione e all’archiviazione digitale.

Tale personale è costantemente aggiornato sull’evoluzione della normativa e sugli aspetti 
tecnologici, grazie alla documentazione interna messa a disposizione dall’azienda e garantisce, 
inoltre, l’opportunità ai dipendenti di partecipare ad appositi corsi 

•

trattati dall’azienda



–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–

–



–

Struttura organizzativa per il servizio di conservazione

L’ espletamento di un processo di conservazione prevede una serie di complesse attività, 

riporta di seguito l’organigramma della struttura organizzativa e una s

La descrizione dettagliata del processo di conservazione è riportata nel capitolo 7 “
”.

Responsabile del 
Servizio di 

Conservazione
Cecilia Canova

Responsabile 
Sicurezza dei 

Sistemi 
Massimo Ortensi

Responsabile della 
Funzione 

Archivistica 
Eleonora Luzi

Responsabile 
Sistemi Informativi 

Massimo Ortensi

Responsabile 
Sviluppo e 

Manutenzione 
Matteo Rossi



–

compilazione del modulo “
” dove vengono dichiarati 

circa l’identificazione certa del 

conservare, l’IdPA

L’IdPA viene sottoscritto con firma 

dell’esibizione e della 
richieste dell’Utente. Possono essere 

Titolare dell’oggetto 

di procedere con l’attività dello scarto.



–

provvederà all’eliminazione de

quali è stato dichiarato l’interesse 

dell’oggetto della 

verifica dell’integrità degli archivi e la 

tempistiche dell’adeguamento 
all’evoluzione tecnologica affinché il 



–



–

Oggetti sottoposti a conservazione

, come richiesto ai sensi dell’art. 44, 

. L’indicazione d

l’acquisizione sia di documenti firmati digitalmente, sia di documenti non firmati. Entrambe le 
. Con l’ausilio del Responsabile del servizio di 

carico fino all’eventuale scarto, la conservazione oggetti digitali tramite l’adozione di regole, 

un’aggregazione 
no all’interno del sistema.

e all’Allegato 5 garantisce l’acquisizione, la gestione e la 

•
•
•
•

presenti all’interno dell’

L’art. 44, comma 1 bis, del CAD prevede che: “[…] Almeno una volta all’anno il responsabile della gestione dei documenti 

onclusi”



–

all’Elenco “L’utilizzo dei metadati del documento informatico 
”

informatico in modo da consentirne l’identificazione

• Impronta: sottocampo in cui viene memorizzato l’hash del documento
• tipologia dell’algoritmo applicato riportati 

nell’Allegato 6 delle Linee Guida nella tabella 1 del paragrafo 2.2 “Regole di processamento”
•

• creazione tramite l’utilizzo di strumenti software che assicurino la produzione di documenti nei formati 
previsti nell’Allegato 2 delle Linee Guida;

•

•

disponibili all’utente;
•

di documento protocollato che non protocollato. Si intende per registrazione l’operazione che, in 

•
•

• Data: è la data associata al documento all’atto della registrazione 
•

•



–

• Ruolo: consente di indicare, a seconda delle necessità, l’autore del documento, il mittente, il 
destinatario, l’assegnatario. Al fine di rendere i dati di registrazione univoci deve essere sempre 

ento (tipicamente l’Organizzazione che 
protocolla). Obbligatorio inoltre indicare almeno l’autore o il mittente. Nel caso di documento 

•

“Produttore”. Per ogni Tipo Soggetto sono indicati i metadati di riferimento

•

: Indica il numero di allegati al documento e, nell’eventualità che il numero di allegati indicati 

• IdDoc: Identificativo del documento relativo all’allegato
• Descrizione: Titolo dell’Allegato

, per le specifiche si rimanda all’Allegato 5)

•
•

• formato: secondo quanto previsto dall’Allegato 2 delle Linee Guida.
•





Identificativo dell’Aggregazione documentale: dentificativo univoco dell’Aggregazione come 

, per le specifiche si rimanda all’Allegato 5).



–

all’esterno.

effettuate sul documento e la data in cui esse sono state effettuate. L’autore delle modifiche è 
tracciato nel metadato “Soggetti” con il ruolo “Operatore” (

i conservazione “Permanente” (

e alle diverse tipologie documentali conservate. In un’apposita tabella il 

informatico in modo da consentirne l’identificazione

•
∙ Impronta: sottocampo in cui viene memorizzato l’hash del documento
∙ Algoritmo: sottocampo nel quale deve essere indicata la tipologia dell’algoritmo applicato 

riportati nell’Allegato 6 delle Linee Guida nella tabella 1 del paragrafo 2.2 “Regole di 
processamento”

•
•



–

• creazione tramite l’utilizzo di strumenti software che assicurino la produzione di documenti nei formati 
previsti nell’Allegato 2 delle Linee Guida;

•

•

disponibili all’utente;
•

• Ruolo: consente di indicare, a seconda delle necessità, l’autore del documento, il mittente, il 
destinatario, l’assegnatario. Al fine di rendere i dati di registrazione univoci deve essere sempre 

ento (tipicamente l’Organizzazione che 
protocolla). Obbligatorio inoltre indicare almeno l’autore o il mittente. Nel caso di documento 

•

”Produttore”. Per ogni Tipo Soggetto sono indicati i metad

•

: Indica il numero di allegati al documento e, nell’eventualità che il numero di allegati indicati 

• IdDoc: Identificativo del documento relativo all’allegato
• Descrizione: Titolo dell’Allegato

•
• Descrizione: descrizione per esteso dell’Indice di classificazione indicato.

•
•

• formato: secondo quanto previsto dall’Allegato 2 delle Linee Guida.
•



–





Identificativo dell’Aggregazione documentale: identificativo univoco dell’Aggregazione come 

file così come riconosciuto all’esterno.

effettuate sul documento e la data in cui esse sono state effettuate. L’autore delle modifiche è 
tracciato nel metadato “Soggetti” con il ruolo “Operatore” (

i conservazione “Permanente” (

conservate. In un’apposita tabella il cliente specificherà i metadati di proprio interesse.

Identificativo dell’Aggregazione documentale
associata in modo univoco all’aggregazione documentale informatica in modo da consentirne 
l’identificazione, indica se si tratta di un Fascicolo o di una Serie Documentale o di una Serie di 

contenente atti, documenti o dati informatici prodotti e funzionali all’esercizio di una attività o allo 



–



–

•
∙
∙
∙

•

•

• attività: comprende i documenti prodotti nello svolgimento di un’attività amministrativa 

prevista l’adozione di un provvedimento finale. Ha in genere durata annuale.
•

•

•

a vario titolo, sono coinvolti nella costituzione dell’aggregazione. 

•
∙
∙
∙
∙
∙
∙ RUP: da indicare solo in caso di TipoAggregazione = ‘Fascicolo’

•

obbligatorio indicare anche l’UOR corrispondente.

all’assegnazione per conoscenza o per competenza. I Soggetti indicati in questo metadato devono 

•
•
•
•

: data di apertura dell’aggregazione documentale.



–

: classificazione dell’aggregazione:

•
• Descrizione: Descrizione per esteso dell’Indice di classificazione indicato.
• Piano di classificazione: se presente, riportare eventualmente l’URI di pubblicazione del 

: progressivo numerico calcolato nell’ambito della chiave della classificazione o in 
nell’ambito dell’anno.

•

: data di chiusura dell’aggregazione documentale.

• Struttura: indicare la materia o l’argomento o la struttura per la quale 

•
•
•

∙




 integrazione dell’efficacia

∙
∙
da “Data inizio fase” e “Data fine fase” deve considerarsi dinamico, destinato ad essere 

stato di avanzamento dell’iter del procedimento

: elenco degli identificativi dei documenti contenuti nell’aggregazione, definiti 

•

•



–

: posizione fisica dell’aggregazione. Nel caso di 

conformità all’Allegato 2 “Formati di file e riversamento”

e che garantiscano i principi dell’
permette anche l’accettazione di

nell’Allegato 2 Infatti qualora l’ordinamento giuridico preveda degli obblighi 
relativamente all’uso di formati specifici per alcuni Titolari, questi assolvendo tali obblighi

L’indicazione di tali formati, compresa la gestione di questi, 

in relazione all’obsolescenza dei formati, tiene un censimento dei formati di file ricevuti 
in conservazione a seguito di un’attività di ingestion (compreso il recupero da precedente 

l’intero
di sistema “ ”



–

• File Transfert Protocol prevede l’upload del Pacchetto di 

• è possibile da qualsiasi piattaforma che 
permetta di eseguire e ricevere chiamate Web Service conformi allo standard WS-I Basic 
Profile 1.0. Con questo servizio il sistema di conservazione riceve singoli documenti ed 
eventuali allegati, ne verifica la firma digitale se presente e ne gestisce la conservazione 
autentica. 
Service si rimanda al documento “Specifiche del servizio web per la consegna anticipata 
di documenti nel Sistema di conservazione”. 

di archiviazione e dell’Indice del 
– Supporto all’interoperabilità 

l’oggetto o gli oggetti da conservare; 
l’Indice del Pacchetto di archiviazione, formato secondo le regole dettate dallo Standard UNI 

– Supporto all’Interoperabilità nella Conservazione e nel Recupero degli 

La produzione di Pacchetti di distribuzione avviene in seguito alla richiesta da parte dell’Utente. 

Sono elencate le caratteristiche indicate nell’allegato 4 al DPCM 3 dicembre 2013 Regole tecniche in materia di sistema 



–

L’esibizione del materiale di interesse avviene

movibile fornito dal titolare dell’oggetto di conservazione
“ ”

sia gli oggetti che l’insieme delle evidenze di 



–

Il processo di erogazione del servizio di conservazione

il quale provvede a trasformarlo in Pacchetto di archiviazione. Ai fini dell’esibizione e della 

L’Open Archival Information System è lo standard ISO per la conservazione a lungo termine di archivi digitali. 
Comunità di riferimento: il sottoinsieme degli utenti in grado di comprendere autonomamente l’informazione archiviata 

nella forma in cui è conservata e resa disponibile dall’OAIS



–

•

•
•

•
•
• preparazione e gestione del Pacchetto di distribuzione ai fini dell’esibizione;

per l’invio di Pacchetti di versamento. Le tre figure responsabili sopracitate, con l’ausilio del 
l’

L’attivazione del servizio avviene attraverso la compilazione del Modulo ‘ ’. In 

da abilitare per l’accesso al portale di distribuzione



–

compilazione della domanda per l’attivazione del servizio.

ricevuta la richiesta, si impegnano a valutarne l’impatto stimando la data di evasione e fornendo al 

dell’attività redatta dal Referente Commerciale di 

L’acquisizione dei Pacchetti di versamento avviene mediante due canali: tramite 
capitolo “

”,

Ad ogni attivazione verranno consegnate le credenziali per accedere all’applicativo web reso 

mediante un controllo crittografico dell’integrità del 

verificata l’identità del sottoscrittore. Se una chiave privata sia stata usata in una firma è 
verificabile, mediante processo crittografico, con la corrispondente chiave “pubblica”. Le 
chiavi pubbliche sono riportate nei “certificati di firma digitale”, 

generale si risalirà la catena di certificazione fino a raggiungere un “certificato fidato”, ovvero 

verifiche di firma digitale. Questo consente di costituire un insieme “auto o” di 

una “catena di certificazione” (trust chain) per cui l'autorità di 

e nell’
Alla ricezione del documento il sistema, attraverso l’uso di una 



–

l’assenza di anche solo un metadato obbligatorio

: l’assenza

L’esito positivo delle verifiche effettuate sui Pacchetti di versamento viene registrato in un Rapporto 
di versamento di presa in carico. Il Rapporto conterrà un’impronta del file originale comprensivo di 

Apponendo un timestamp al Rapporto di versamento, lo si “sigilla” e contemporaneamente si fissa 

• la possibilità di provare l’integrità dei dati di ogni file contenuto nel pacchetto,
• di permettere il controllo dell’integrità per ogni file in modo separato, senza creare 

un’interdipendenza tra i file ai fini dell’esibizione e del controllo.

Pacchetto, alcune informazioni tra cui un “URN” (unified resource name) e un “hash”. L'URN è una 
stringa univoca che identifica l'oggetto digitale, mentre l’has

sufficiente essere in possesso di un file “candidato” e conoscere il suo URN identificativo per poter 

In questa fase vengono associate all’indice tutte le evidenze di autenticità delle firme digitali che 
verranno verificate all’istante del riferimento temporale: 

•
•



–

•

Il Rapporto di versamento viene conservato all’interno del sistema garantendone l’ininterrotta 

nell’assenza 

Qualora l’anomalia venisse riscontrata soltanto su una parte di documenti 
l’intero pacchetto o soltanto i 

– Supporto all’interoperabilità nella conservazione e nel recupero degli oggetti digitali, 

•

•
∙

∙



–

package crypto di JCE e impiega l’algoritmo AES a 128 bit ECB.

non è responsabile dell’errato contenuto info

dell’esibizione

La produzione di Pacchetti di distribuzione avviene in seguito alla richiesta da parte dell’

formato di composizione delle marche tale da permettere l’esibizione probatoria di un singolo 

permette l’accesso ai Pacchetti di distribuzione esclusivamente agli utenti autorizzati. I 

soltanto il materiale richiesto grazie all’utilizzo di fil

Ѐ

•
attraverso l’apposita funzionalità. 

L’accesso 
I documenti saranno disponibili per l’esibizione on

descrizione di dettaglio dell’interfaccia web per le richieste di esibizione dei documenti è 
contenuta nell’allegato ‘ ’ L’accesso al portale può avvenire tramite 
credenziali nominali fornite al momento dell’attivazione delle utenze o tramite SPID.

•

•

minima 2048 bit e di fornirci la chiave pubblica della coppia per l’apertura del canale.



–

dell’eventuale intervento

Con la richiesta da parte dell’utente di esibizione dei Pacchetti di distribuzione mediante supporto 
, viene generata una copia autentica del documento, conforme all’originale. Per i dettagli 

“ ” “
”

Nei casi in cui, come previsto dall’art. 23 bis, c. 2 del Codice dell’Amministrazione Digitale

mettendo a disposizione tutte le necessarie risorse che serviranno all’espletamento delle attività, 

Inoltre, in caso di adeguamento del formato dovuto all’evoluzione tecnologica verranno rispettate 
tutte le procedure elencate nell’Allegato ‘Infrastrutture’ 
l’eventuale presenza del pubblico ufficiale per l’attestazione di conformità, sarà garantita in seguito 

Tale durata temporale sarà riportata all’interno del piano di conservazione, qualora redatto dal 

are dell’oggetto 

oppure di procedere con l’attività dello scarto.

per un ulteriore anno rispetto all’avvenuta scadenza.

“
all’articolo 71, hanno la stessa efficacia probatoria dell’originale da cui sono tratte se la loro conformità all’originale, 

disconosciuta. Resta fermo, ove previsto, l’obbligo di conservazione dell’originale informatico.”



–

l’elenco de
Titolare dell’oggetto 

l’autorizzazione finale è rilasciata ai sensi della normativa vigente in materia di beni culturali

ricevuta l’autorizzazione

Nulla osta da parte dell’autorità competente in materia di beni culturali

l’interoperabilità e 

conformi all’Allegato 2 delle Linee guida o conco
, pertanto Unistorage supporta sia l’acquisizione di PDD provenienti da altri 

L’intervento della Soprintendenza archivistica è previsto anche nel caso di archivi privati per i 
l’interesse culturale, secondo quanto disposto dall’art. 21, comma 1, lettera d del Codice dei beni culturali (D. Lgs. 22 



–

dell’oggetto 

nvio dell’originale cartaceo con firma autografa tramite posta all’indirizzo

nvio dell’originale firmato digitalmente dal rappresentante legale, all’indirizzo di posta elettronica 

richiesta, all’utente nel formato standard previsto dalla normativa in vigore (SInCRO –
– Supporto all’Interoperabilità nella Conservazione e nel recupero degl



–

Procedure di gestione e di evoluzione

A coordinare la gestione del sistema, l’aggiornamento di questo e le procedure di adeguamento 
all’evoluzione tecnologica è la figura del Responsabile sviluppo e manutenzione che esegue una 
costante attività di controllo dell’attività di conservazione in co

Il presente paragrafo ha l’obiettivo di descrivere le misure di sicurezza adottate per l'erogazione del 

garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32 del GDPR

prevede che le utenze siano rilasciate da un ente (o persona) differente dall’ente o persona che le 

Nell’ambito del servizio di conservazione, le utenze applicative e di sistema sono gestite secondo 
idonei a garantire il rispetto dell’applicazione di misure di sicurezza tecniche e organizzative 

garantire un livello di sicurezza adeguato al rischio ai sensi dell’art. 32 del GDPR

•

∙
∙

∙
∙
∙



–

∙

• Applicazione del principio ‘segregation of duty’ nel rilascio delle credenziali (utente, password 

• Applicazione del principio ‘need to know’ nel rilascio dei profili, vale a dire rilascio dei soli 

•

•

•

•

•

estione per l’amministrazione (



–

Se l’incident coinvolge le proprietà di sicurezza dell’informazione (RID), si configura come incident 

•
•

l’integrità, riservatezza o disponibilità del dato, 
l’apertura di un ticket sulla specifica coda OTRS (strumento elettronico di ticketing Open

oppure dell’area sistemi

L’architettura del sistema backup è composta da un master server per ogni sito e da differenti media 

I singoli agent installati sull’infrastruttura di virtualizzazione e sui server non virtualizzati comunicano 

•
•
•
• Scalabilità dell’infrastruttura

L’architettura di backup utilizza le seguenti tecnologie:

incidente informatico. E’ opportuno sottolineare l’importanza che rappresenta la comprensione del problema che è 

l’evento di sicurezza si è verificato.

formale dell’incidente. Un obiettivo determinante che emerge dalla corretta applicazione delle misure qui contemplate, è 

dell’incidente.



–

•
•
•
•
•
•
•
•

L’architettura di backup si basa sul software open

•
•

Nell’ambito del backup dei dati appartenti alla categoria Directory di sistema, è eseguito anche il 

•

•

•

•

• l’ultimo backup mensile su disco di ogni anno viene conservato con ritenzione infinita;
• backup su disco di dati con esigenze di retention specifiche (superiori all’anno), sono eseguiti 

degli “owner” dei dati;
•

• il salvataggio dell’applicazione sia server che client è realizzato su supporto fisico esterno 

•

http://www.google.it/search?hl=it&safe=active&sa=X&ei=CKqVTuLTM6754QTO6ZyKCA&ved=0CCUQvwUoAQ&q=throughput&spell=1


–

•
•
•

•

•

•

•

•

•

•



–

prodotto di un’adeguata corrispondenza alle procedure di evoluzione 

all’evoluzione di questi.

3.2.2 del documento “Piano della sicurezza del sistema di conservazione”.

solo italiano, la penetrazione dell’azienda.

secondo le quali dovrà essere gestito l’evento, ad oggi non prevedibile, di cessazione del servizio di 

nel dettaglio all’interno 



–

Monitoraggio e controlli

L’attività di monitoraggio e controllo viene portata avanti dal Responsabile della sicurezza dei sistemi 

•
•
•
•

• utente che ha eseguito l’operazione; 
• data e ora dell’operazione; 
•

I log di sistema sono analizzati da parte dei sistemisti qualora si rendesse necessaria un’indagine a 

documento “Piano della sicurezza del sistema di conservazione”, capitolo 3

.1 Audit interni e Verifica dell’integrità degli archivi

dell’importanza dei processi e delle aree oggetto di verifica, nonché dei risultati delle precedenti 



–

prevede in allegato al Manuale “
”

•
•

“forensic log”, è in un formato rigido e non disabilitabile. La tracciatura è prerequisito indispensabile 
per l’esecuzione delle operazioni.

“
”

•
•

•
•
•
•
•
•



–

La server farm di Unimatica

‘Unimatica_DataCenter_2025’



–

Appendice A

➢ Allegato ‘Unimatica ’

➢ Allegato ‘Infrastrutture’

➢

➢

➢

➢ Specifiche del servizio web per la consegna anticipata di documenti nel Sistema di 
conservazione.

➢ ‘

➢ Elenco delle modifiche apportate al Manuale della conservazione e dei documenti obsoleti.


